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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

1.1. Место дисциплины в структуре основной образовательной программы:   

Учебная дисциплина ОП.05 Информационные технологии в профессиональной 

деятельности является обязательной частью общепрофессионального цикла основной 

образовательной программы в соответствии с ФГОС по специальности 09.02.12 

Техническая эксплуатация и сопровождение информационных систем. 

Учебная дисциплина ОП.05 Информационные технологии в профессиональной 

деятельности обеспечивает формирование профессиональных и общих компетенций: 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач профессиональной 

деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях. 

 

1.2. Цель и планируемые результаты освоения дисциплины:  

Цель: знакомство с техническими средствами информационных технологий, 

информационными системами, применяемыми в профессиональной деятельности; 

привитие устойчивых навыков самостоятельной работы на персональном компьютере с 

использованием современных информационных технологий, воспитание информационной 

культуры и уважения к авторскому праву. 

Задачи:  

– изучение информационных технологий и их информационного и аппаратно-

программного обеспечения; 

– освоение автоматизированной обработки информации; 

– приобретение умений работать в пакетах прикладных программ. 

В рамках программы учебной дисциплины обучающимися осваиваются умения и 

знания. 

 

Умения и знания учебной дисциплины 

Таблица 1 

Код ПК, ОК Умения Знания 

ОК 02-03 определять задачи для поиска 

информации, планировать процесс 

поиска, выбирать необходимые 

источники информации; 

применять средства 

информационных технологий для 

решения профессиональных задач; 

использовать современное 

программное обеспечение в 

профессиональной деятельности; 

разрабатывать объекты баз данных 

номенклатуру информационных 

источников, применяемых в 

профессиональной деятельности; 

современные средства и устройства 

информатизации, порядок их 

применения; 

программное обеспечение в 

профессиональной деятельности, в 

том числе цифровые средства; 

основы реляционной модели 

данных; 



 

(таблицы, индексы, ограничения); 

оптимизировать запросы к базе 

данных для повышения 

производительности; 

разрабатывать хранимые 

процедуры и триггеры; 

разрабатывать модули 

программного обеспечения на 

различных языках 

программирования; 

отлаживать и тестировать 

разработанные модули; 

применять паттерны 

проектирования; 

разрабатывать клиентскую и 

серверную части веб-приложений; 

использовать языки разметки и 

программирования для веб-

разработки; 

оформлять код в соответствии со 

стандартами. 

язык SQL и его основные команды; 

принципы нормализации баз 

данных; 

языки программирования и 

технологии для реализации 

модулей; 

паттерны проектирования и 

структуры данных; 

методы оптимизации кода и 

алгоритмов; 

языки программирования и 

разметки для веб-разработки; 

принципы работы объектной 

модели веб-приложений; 

технологии клиент-серверного 

взаимодействия. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины 68 

из них:  

теоретические занятия 10 

лабораторные занятия 36 

в том числе в форме практической подготовки 36 

Самостоятельная работа 2 

Консультации 2 

Промежуточная аттестация в форме экзамена 18 

 



 

2.2. Тематический план и содержание учебной дисциплины 

 

Тематический план и содержание учебной дисциплины 

Таблица 2 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

Объем в 

часах / в том 

числе в 

форме 

практической 

подготовки 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1. Информационные технологии   

Тема 1.1. 

Искусственный 

интеллект как 

инструмент 

программиста 

Содержание учебного материала  ОК 02-03 

ИИ и LLM: зачем они нужны разработчику. Обзор популярных ИИ-

инструментов (GitHub Copilot, ChatGPT, Codeium). ИИ и написание кода: кейсы 

и ограничения. Использование ИИ для генерации тестов, SQL-запросов. 

Промпт-инжиниринг: формулировка запросов. Ревью кода с ИИ: плюсы и 

минусы. Генерация документации к проекту. ИИ в CI/CD пайплайнах 

(оптимизация шагов). ChatOps: использование ботов в командной разработке. 

Этические аспекты и ответственность при работе с ИИ. 

2 

Лабораторные занятия  

Лабораторное занятие №1 Подключение и использование ChatGPT для 

генерации кода 

2/2 

Лабораторное занятие №2 Генерация автотестов на Python по описанию задачи 2/2 

Лабораторное занятие №3 Написание SQL-запросов через Copilot 2/2 

Лабораторное занятие №4 Разработка автоматизированная: рифакторинг, 

создание документации и использование инструментов ИИ 

2/2 

Тема 1.2. Git и Содержание учебного материала  ОК 02-03 



 

Markdown в 

командной 

разработке 

Контроль версий: зачем нужен Git. Git: базовые команды, концепция веток. 

Ветки, мержи, pull request и конфликты. GitHub/GitLab: интерфейс, CI, 

багтрекеры. Markdown: синтаксис, структура, назначение. Документирование 

API в Markdown. README.md как витрина проекта. Использование GitHub 

Pages и Wiki. Рецензирование кода через pull request. Практика оформления 

задач и описаний. 

2 

Лабораторные занятия  

Лабораторное занятие №5 Создание и клонирование репозитория 2/2 

Лабораторное занятие №6 Ведение истории коммитов и работа с ветками 2/2 

Лабораторное занятие №7 Эффективное управление проектами на GitHub: 

конфликт-менеджмент, CI/CD, документация и публикации 

2/2 

Лабораторное занятие №8 CI/CD (непрерывная интеграция и доставка) 2/2 

Лабораторное занятие №9 Конфликт-менеджмент 2/2 

Тема 1.3. Облачные 

сервисы и 

инструменты 

разработчика 

Содержание учебного материала  ОК 02-03 

Основы работы с облаками: IaaS, PaaS, SaaS. Яндекс Облако / VK Cloud / 

Selectel: обзор и интерфейс. Хранилище, вычисления, базы данных в облаке. 

Развёртывание приложения на облачном сервере. Terraform / IaC: автоматизация 

инфраструктуры. GitLab CI/CD + облако. Облачные IDE (Replit, GitHub 

Codespaces). S3-хранилище и автоматизация бэкапов. Логирование и 

мониторинг в облаке. Безопасность облачных сред. 

2 

Лабораторные занятия  

Лабораторное занятие №10 Регистрация и запуск виртуальной машины в 

Яндекс.Облаке 

2/2 

Лабораторное занятие №11 Развёртывание Python-приложения на облачном 

сервере 

2/2 

Лабораторное занятие №12 Облачное управление проектами: настройка S3, 

CI/CD, баз данных и аудита безопасности 

2/2 

Тема 1.4. Цифровые 

инструменты и 

Содержание учебного материала  ОК 02-03 

IDE, расширения, сборщики: VS Code, JetBrains. Bash и командная строка как 2 



 

экосистема 

разработчика 

инструмент. Утилиты curl, wget, ping, telnet. Форматы данных: JSON, YAML, 

XML. Конфигурационные файлы и шаблоны. DevTools в браузере и веб-

отладка. Task-менеджеры и трекеры: Trello, YouTrack. Работа с docker-

образами. Инструменты тестирования API: Postman. Автоматизация 

повседневных задач. 

Лабораторные занятия  

Лабораторное занятие №13 Работа в VS Code: настройка расширений 2/2 

Лабораторное занятие №14 Написание bash-скрипта для автоматизации 2/2 

Лабораторное занятие №15 Современная разработка проекта: от API-отладки до 

Docker и Trello 

2/2 

Тема 1.5. 

Кибербезопасность и 

цифровая гигиена 

ИТ-специалиста 

Содержание учебного материала  ОК 02-03 

Угрозы в разработке: инъекции, XSS, MITM. Безопасные пароли, ключи, 

доступы. Работа с .env-файлами и секретами. Проверка зависимостей: Snyk, 

Dependabot. Шифрование, хеширование и токены. VPN, SSH и туннелирование. 

Анонимизация и защита данных. Правила цифровой гигиены и GDPR. Атаки на 

open-source проекты. Повседневная безопасность в DevOps. 

2 

Лабораторные занятия  

Лабораторное занятие №16 Настройка SSH-ключей и безопасного подключения 2/2 

Лабораторное занятие №17 Работа с .env-файлом в проекте 2/2 

Лабораторное занятие №18 Обеспечение безопасности и управление 

инфраструктурой: сканирование, шифрование, VPN и проверки 

2/2 

Самостоятельная работа 2  

Консультации 2  

Промежуточная аттестация 18  

Всего 68  



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Материально-техническое обеспечение 

Для реализации программы учебной дисциплины предусмотрены учебные 

аудитории для проведения занятий всех видов, предусмотренных образовательной 

программой, в том числе групповых и индивидуальных консультаций, текущего контроля 

и промежуточной аттестации, а также помещения для самостоятельной работы, 

оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

Освоение программы учебной дисциплины предполагает наличие лаборатории 

«Информационных технологий и операционных систем», оснащенной: посадочные места 

по количеству обучающихся (столы, стулья); рабочее место преподавателя; шкаф для 

хранения учебной и методической литературы; доска маркерная; ПК преподавателя 

(системный блок, монитор, клавиатура, мышь); ПК (системный блок, монитор, 

клавиатура, мышь) по количеству обучающихся; мультимедийный проектор; аудио- и 

видеооборудование: комплект учебно-методических материалов. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к информационно-телекоммуникационной сети 

«Интернет» и обеспечением доступа в электронную информационно-образовательную 

среду, необходимым комплектом лицензионного программного обеспечения. 

 

3.2. Информационное обеспечение обучения 

Для реализации программы библиотечный фонд укомплектован печатными и (или) 

электронными образовательными и информационными ресурсами, рекомендованными 

для использования в образовательном процессе. 

3.2.1. Основные печатные издания (при наличии) 

3.2.2. Основные электронные издания (Интернет-ресурсы) 

1. Гаврилов, М. В. Информатика и информационные технологии: учебник для 

среднего профессионального образования / М. В. Гаврилов, В. А. Климов. – 5-е изд., 

перераб. и доп. – Москва: Издательство Юрайт, 2024. – 355 с. – (Профессиональное 

образование). – ISBN 978-5-534-15930-1. – Текст: электронный // Образовательная 

платформа Юрайт [сайт]. – URL: https://urait.ru/bcode/536598 

2. Зубова, Е. Д. Информационные технологии в профессиональной деятельности : 

учебное пособие для СПО / Е. Д. Зубова. — 4-е изд., стер. — Санкт-Петербург : Лань, 

2025. — 212 с. — ISBN 978-5-507-52598-0. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/455726 

3. Федотова, Е. Л. Информационные технологии в профессиональной 

деятельности: учебное пособие / Е.Л. Федотова. – Москва: ФОРУМ: ИНФРА-М, 2024. – 

367 с. – (Среднее профессиональное образование). - ISBN 978-5-8199-0752-8. - Текст: 

электронный. - URL: https://znanium.com/catalog/product/2079929 

3.2.3. Дополнительные источники: 

1. Информационные технологии: учебник для среднего профессионального 

образования / В. В. Трофимов, О. П. Ильина, В. И. Кияев, Е. В. Трофимова ; 

ответственный редактор В. В. Трофимов. – Москва: Издательство Юрайт, 2024. – 546 с. – 

(Профессиональное образование). – ISBN 978-5-534-18341-2. – Текст: электронный // 

Образовательная платформа Юрайт [сайт]. – URL: https://urait.ru/bcode/534809 

2. Советов, Б. Я. Информационные технологии: учебник для среднего 

https://urait.ru/bcode/536598
https://znanium.com/catalog/product/2079929
https://urait.ru/bcode/534809


 

профессионального образования / Б. Я. Советов, В. В. Цехановский. – 7-е изд., перераб. и 

доп. – Москва: Издательство Юрайт, 2024. – 327 с. – (Профессиональное образование). – 

ISBN 978-5-534-06399-8. – Текст: электронный // Образовательная платформа Юрайт 

[сайт]. – URL: https://urait.ru/bcode/536599 

3. ЭБС Юрайт https://urait.ru 

4. ЭБС Знаниум https://www.znanium.com  

5. ЭБС Лань https://e.lanbook.com/  

6. ЭБС Консультант студента www.studentlibrary.ru/  

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

Результаты освоения учебной дисциплины 

Таблица 3 

Результаты обучения Критерии оценки 

Методы оценки 

(оценочные 

средства) 

Знания: 

номенклатуру 

информационных 

источников, применяемых 

в профессиональной 

деятельности; 

современные средства и 

устройства 

информатизации, порядок 

их применения; 

программное обеспечение в 

профессиональной 

деятельности, в том числе 

цифровые средства; 

основы реляционной 

модели данных; 

язык SQL и его основные 

команды; 

принципы нормализации 

баз данных; 

языки программирования и 

технологии для реализации 

модулей; 

паттерны проектирования и 

структуры данных; 

методы оптимизации кода 

и алгоритмов; 

демонстрирует понимание ключевых 

концепций, терминов и технологий в 

профессиональной области; 

применяет теоретические знания при 

решении практических задач; 

корректно использует 

профессиональную терминологию; 

грамотно применяет инструменты и 

технологии в практической 

деятельности; 

эффективно решает 

профессиональные задачи с 

использованием современных 

методов; 

соблюдает стандарты и лучшие 

практики в разработке; 

демонстрирует уверенное 

применение навыков в реальных 

задачах; 

обеспечивает качество и 

эффективность выполненных работ. 

устный опрос 

тестирование 
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языки программирования и 

разметки для веб-

разработки; 

принципы работы 

объектной модели веб-

приложений; 

технологии клиент-

серверного 

взаимодействия. 

Умения: 

определять задачи для 

поиска информации, 

планировать процесс 

поиска, выбирать 

необходимые источники 

информации; 

применять средства 

информационных 

технологий для решения 

профессиональных задач; 

использовать современное 

программное обеспечение в 

профессиональной 

деятельности; 

разрабатывать объекты баз 

данных (таблицы, индексы, 

ограничения); 

оптимизировать запросы к 

базе данных для 

повышения 

производительности; 

разрабатывать хранимые 

процедуры и триггеры; 

разрабатывать модули 

программного обеспечения 

на различных языках 

программирования; 

отлаживать и тестировать 

разработанные модули; 

применять паттерны 

проектирования; 

разрабатывать клиентскую 

и серверную части веб-

приложений; 

использовать языки 

демонстрирует понимание ключевых 

концепций, терминов и технологий в 

профессиональной области; 

применяет теоретические знания при 

решении практических задач; 

корректно использует 

профессиональную терминологию; 

грамотно применяет инструменты и 

технологии в практической 

деятельности; 

эффективно решает 

профессиональные задачи с 

использованием современных 

методов; 

соблюдает стандарты и лучшие 

практики в разработке; 

демонстрирует уверенное 

применение навыков в реальных 

задачах; 

обеспечивает качество и 

эффективность выполненных работ. 

практические 

задания 

рефераты 



 

разметки и 

программирования для веб-

разработки; 

оформлять код в 

соответствии со 

стандартами. 

 

Шкала оценивания 

Таблица 4 

Наименован

ие 

результата 

обучения 

неудовлетвор

ительно 

удовлетворитель

но 

хорошо отлично 

Полнота 

знаний 

Уровень 

знаний ниже 

минимальных 

требований. 

Имели место 

грубые 

ошибки. 

Минимально 

допустимый 

уровень знаний. 

Допущено много 

негрубых ошибок. 

Уровень знаний в 

объеме, 

соответствующем 

программе 

подготовки. 

Допущено несколько 

негрубых ошибок. 

Уровень знаний 

в объеме, 

соответствующе

м программе 

подготовки, без 

ошибок. 

Наличие 

умений 

При решении 

стандартных 

задач не 

продемонстри

рованы 

основные 

умения. 

Имели место 

грубые 

ошибки. 

Продемонстриров

аны основные 

умения. Решены 

типовые задачи с 

негрубыми 

ошибками. 

Выполнены все 

задания, но не в 

полном объеме. 

Продемонстрирован

ы все основные 

умения. Решены все 

основные задачи с 

негрубыми 

ошибками. 

Выполнены все 

задания, в полном 

объеме, но 

некоторые с 

недочетами.  

Продемонстрир

ованы все 

основные 

умения, решены 

все основные 

задачи с 

отдельными 

несущественны

ми недочетами, 

выполнены все 

задания в 

полном объеме. 

Характерист

ика 

сформирован

ности 

компетенций 

Компетенция 

в полной мере 

не 

сформирована

. Имеющихся 

знаний, 

умений, 

навыков 

недостаточно 

для решения 

практических 

(профессиона

льных) задач. 

Требуется 

повторное 

обучение. 

Сформированност

ь компетенций 

соответствует 

минимальным 

требованиям. 

Имеющихся 

знаний, умений и 

навыков в целом 

достаточно для 

решения 

практических 

(профессиональн

ых) задач, но 

требуется 

дополнительная 

практика по 

большинству 

практических 

задач. 

Сформированность 

компетенций в 

целом соответствует 

требованиям, но есть 

недочеты. 

Имеющихся знаний, 

умений, навыков и 

мотивации в целом 

достаточно для 

решения 

практических 

(профессиональных) 

задач, но требуется 

дополнительная 

практика по 

некоторым 

профессиональным 

задачам.  

Сформированно

сть компетенций 

полностью 

соответствует 

требованиям. 

Имеющихся 

знаний, умений, 

навыков и 

мотивации в 

полной мере 

достаточно для 

решения 

сложных 

практических 

(профессиональ

ных) задач. 



 

Уровень 

сформирован

ности 

компетенций 

Низкий  Ниже среднего Средний  Высокий  

 


